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2.5.3. 教育活動概要 
(a) 卒業論文概要 
菊池 昭輝 OpenFlowネットワークにおける耐障害性を考慮したルーティングアルゴリズムの提案 
近年，クラウドコンピューティングや高速動画配信の普及に伴うトラフィック量の増加が問題
となっている．2017年の一ヶ月におけるネットワークトラフィック量は2012年の約3倍に達する
と見られており，今後も増加することが予想されている．また，トラフィックが集中する時間
帯はほぼ決まっており，2013年の最もトラフィックが集中する時間帯のトラフィック量に着目
すると，前年と比べて約1.4倍増加しており，トラフィックのスパイクも懸念材料としてあげら
れる．トラフィックのスパイクが増加すれば，ネットワーク回線の帯域があふれてしまい，輻
輳が発生する危険が増加する．そのため，帯域を考慮したネットワーク構築に関する研究も多
く存在する．本研究は，ネットワーク全体のトラフィック情報を集め，収集された情報から計
算した各ノードのリンク使用率が限界を超えたときに経路を変更することで輻輳を防止し，ネ
ットワークの品質維持を可能とするネットワーク構築を目的とする．本研究ではOpenFlowネッ
トワークを想定し，OpenFlowネットワークを用いることで，ネットワーク全体のトラフィック
情報の集計，ルートの変更作業を一元的に管理することが可能となる. 
鎌田 恵介 インターネット上の観測点保護のためのパケットサンプリング手法の提案 
インターネット上にはマルウェア，DoS 攻撃等の多くの脅威が存在する．そこで，これらイン
ターネット上で発生している攻撃の動向を早期に把握・対策するため，インターネット観測シ
ステムが注目されている．その一方で，攻撃者がインターネット観測システムの観測点の配置
アドレスを知るための観測点検出攻撃が存在することが知られている．攻撃者に観測点の配置
アドレスが露呈してしまえば，攻撃が隠蔽され，最新の攻撃手法を知ることが困難となる．ま
た，観測点自体がDoS 攻撃等の対象になることも考えられる．そこで本研究では，パケットの
送信元の属性に基づいてサンプリングを行い，観測点検出攻撃に対しての耐性を高めながらも，
観測データとしての情報の質を落とさないことを目的としたサンプリング手法を提案する．サ
ンプリングに用いる具体的な属性には，到着時刻，送信元IP アドレス，TTL(Time-to-live) の
3 点を考える．更に，提案手法が外部に公開される観測結果の情報の質へ与える影響の検証と，
観測点検出攻撃に対する耐性を考察する． 
木井 はつこ GBS 理論に基づいた SNS 利用におけるセキュリティ学習を支援する女性向け教材の開発 
近年, スマートフォンの普及に伴い, インターネットの利用方法が多様化している. 中でも, 
Line, Twitter, Facebook といった SNS(Social Networking Service)は, コミュニケーションツ
ールとして日常的に利用されている. SNS は, ユーザ同士が簡単に連絡を取り合い, 情報交換
できることから利用者は多い. 一方で, SNS を利用した犯罪被害が増加し, 特に女性の被害者
が多い. しかし, セキュリティを自ら学びたいという女性は少なく, 女性のセキュリティにつ
いての学習意欲は低い. 本研究では, 女性のセキュリティに対する学習意欲の低さに注目し, 
SNS における危険について, 女性が高いモチベーションを保ち楽しく効率的に学習できる教材
を開発する. 
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坂松 春香 Twitter を用いた記憶保持性を高めるパスワード作成支援の試み 
現在，個人認証方式として，ユーザ名とパスワードを用いたパスワード認証方式が多く採用さ
れている．この方式では，他者からの推測を困難にするために，多様な文字種を利用したラン
ダムな文字列をパスワードとして設定することが望ましいが，そのようなパスワードはユーザ
にとって記憶が困難であり，利便性の低下につながる．そのため，多くのユーザは，単純な文
字列や個人情報にもとづく，記憶が容易なパスワードを設定する傾向にある．特に若年層のユ
ーザは，強固なパスワードを作成するための注意事項を満たさない傾向にある．そこで本研究
では，安全性と記憶保持性に考慮し，Twitter の投稿文から作成したパスワードの素に対し語呂
合わせによる文字置換を行うことでパスワードの作成を支援するシステムを提案する．そして，
提案システムで作成したパスワードの記憶保持性とクラック困難性を評価する． 
高井 勇輝 三軸加速度センサおよびジャイロセンサを用いた正しい歯磨き方法習得支援システム 
歯磨きはその単調性ゆえにしばしば忘れられ, 誤った方法で行われることがある. 事実日本人
の約 8 割が磨き残しを気にしているにも関わらず, 1 日の歯磨き回数が 3 回未満の人が 7 割近く
存在しており, 歯磨きに対する意識低下, つまりモチベーションの欠如が指摘されている. ま
た, 正しい歯磨き方法を一度習得したとしても, モチベーションの欠如が原因で誤った磨き方
に逆戻りしてしまうことも考えられる. 以上から, 歯磨きにおける問題点として「モチベーショ
ンの欠如」と「誤った歯磨き方法」の 2 点があげられる. 本研究では, 歯を磨く順番に着目した
正しい歯の磨き方法の習得を支援し, 歯磨き動作に対し音を用いた直感的なフィードバックを
行うことでモチベーション向上に貢献する, 三軸加速度センサ及びジャイロセンサを用いた歯
磨き支援システムを実現し, 問題の解決を目指す. 
高橋 啓太 背景画像を用いたタブレット端末における個人認証手法の提案 
近年, タブレット端末の利用者数は 2011 年度を境に増加の一途をたどっている. したがって, 
今後も利用者の割合は増えていくと考えられる. 従来のタブレット端末における個人認証手法
では, 4 桁の数字によるパスワード方式による認証や, 認証パターンを用いた認証が主である. 
しかし, これらの認証方式は, 利用者が簡単にログインできるものの, 同時に, 悪意ある第三者
から認証情報を盗み見られた場合, 容易に利用者になりすますことが可能であるとも言える. 
第三者によるパスワードの覗き見に対する手法として, 過去にも, タブレット端末におけるマ
ルチタッチ機能を用いた個人認証手法の提案がなされている. 本研究では, 先行研究における
認証手法での問題点を改善する方式として, 背景画像とマルチタッチ機能を利用した個人認証
手法について提案し, タブレット端末のセキュリティ性の向上と, 操作性の確保について検討
を行う. 
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吉田 伸一 スマートフォンにおけるキーストロークダイナミクスと行動特徴を組み合わせた個人認証手法
の提案 
近年, スマートフォンは, 日常生活の中核を成す情報端末として急速に普及している. しか
し, スマートフォンには, オンラインショッピングやソーシャルネットワーキングサービス
（SNS）などに利用する秘密情報や個人情報が大量に格納されている. そのため, スマートフォ
ンが不正使用されることのリスクは極めて高く, セキュリティ対策が重要となる. 不正使用を
防ぐための対策のひとつとして, パスワードによる個人認証があげられる. 最近の研究では, 
スマートフォンの各センサから得られる特徴量を利用したスマートフォン向けの個人認証手法
がある. その他, フリック入力とトグル入力を対象としたものがあるが, パスワード入力時に
フリック入力とトグル入力を織り交ぜた入力手法（フリック＋トグル入力）を対象にしたもの
はない. そこで本稿では, フリック＋トグル入力におけるキーストロークダイナミクスと, 各
センサから得られる特徴量を組み合わせた個人認証手法を提案する. そして, パスワード入力
時の著者が開発した特徴量取得アプリによる認証実験により, 各入力手法の認証精度を比較す
る. また, 各入力手法におけるキーストロークダイナミクスに関する既存アプローチの有効性
の検証, 入力姿勢が違った場合の認証精度への影響について検討する. 
 
(b) 博士(前期)論文概要 
五百川 貴史 秘密分散法を用いたセキュアな WSN の構築 
無線センサネットワーク(Wireless Sensor Networks: WSN) は重要なネットワーク技術の1 つ
であり，防災や防犯，施設の監視など様々な分野に利用されている．WSN の利用されるシステ
ムにおいては，様々なレベルのセキュリティが求められている．それはネットワークトポロジ
やWSN において使用されるセンサノードの品質などによって制約を受けている．本研究では，
システム利用者の要求するセキュリティレベルに応じ機密性を確保可能なシステムの構築を目
指して，監視エリア内にハニカム構造を用いてバックボーンを形成し，そこで，有効に活用で
きる秘密分散法を提案する． 
金森 一樹 3D モデル同定 CAPTCHA の提案 
本研究では，コンピュータプログラムと人間を区別するCAPTCHAについて，新しい手法を提案し
ている．提案手法では，複数の3次元モデルを拡大縮小あるいは任意の角度で回転を行い，2次
元平面に投影して得られた画像を複数枚用意し，同一の元モデルが写っている画像を選ばせる
という方式であり，一つの画像中に複数の3次元モデルを重なり合うように配置することによ
り，重なりを認識する人間の持つ高度な認知能力に基づき人間とコンピュータを判別するもの
である．本研究では提案方式について，提示画像枚数やその中の正解画像枚数の最適な組み合
わせについて実験により求め，認識に要する時間や認識成功率について評価を行った．また実
応用時の出題サーバの負荷，ネットワーク負荷等の様々な観点から議論を行った． 
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吉田 優介 SNSユーザを対象とした暗黙的な個人情報流出の検出手法に関する研究 
近年, インターネット利用者の大半がSNS（Social Networking Service）を利用し, SNSの持つ
「情報共有」と「情報発信」の容易さから, 個人だけでなく企業もSNSの導入に取り組んでいる. 
そのため, SNSのようなコミュニティ型Webサービスは, 利用者間や利用者と企業を繋ぐための
重要なツールとして今後も発展すると考えられる. 一方で, SNSの利用に関するプライバシーの
問題が存在している. 中でも, SNS利用者自身が投稿した個人情報を直接示す有害な発言から個
人情報が漏洩してしまう問題は早急に対策を施す必要がある. 現在有害な発言からの個人情報
漏洩対策は, 数多くの研究によって比較的進んでおり, 加えてSNS利用者の意識改善により, 
有害な発言の数は減少傾向にあると考えられる. しかし, SNS利用者が無害な発言と判断した発
言を分析する事で, 個人情報の特定に至る場合が存在する. 本稿では, SNS利用者の発言のう
ち, 表面上は個人情報の漏洩とは無関係な無害な発言であっても, 第三者によるデータ解析作
業により個人情報の取得に至り, 結果として有害な発言と成り得る発言を「間接的有害発言」
と定義する. 本稿では, SNSのTwitterを対象に, SNS利用者の「間接的有害発言」から抽出した
共通パターンを利用する事で, 無害な発言とされたSNS利用者の発言からの個人情報特定を防
ぐ間接的有害発言検出手法を提案する. 
與那嶺 諭宏 被災地における緊急用コミュニケーションシステムの構築 
2011年3月11日に東日本大震災が発生し，岩手県を含む広域にわたり電力設備や通信設備が機能
しなくなった．被災地では，既存の通信インフラを用いたコミュニケーションが行えず，情報
の入手が困難であった．しかし，被災地にいる人々が所持していた無線通信機能を有する通信
端末は機能しており，アドホックネットワークの構築は可能であった．このことから本研究で
は，無線による端末間通信を行うアドホックネットワークを用いた緊急用コミュニケーション
システムモデルを提案する．本システムを利用することにより，通信インフラの復旧までの間，
人々のコミュニケーションのサポートが可能である． 
(分散システム講座(高田 II 研)に同じ) 
 
(c) 博士(後期)論文概要 
該当なし 
(d) 講座所属学生が第一著者として査読ありの論文誌掲載論文一覧 
1) Narita, M., Bista, B.B. and Takata, T.: A Practical Study on Noise-Tolerant PN Code-Based Localization 
Attacks to Internet Threat Monitors, International Journal of Space-Based and Situated Computing 
(IJSSC), Vol.3, No.4, pp.215-226(2013). 
(e) 講座所属学生が各学会で登壇発表した実績一覧 
1) 木井はつこ, Bista,B.B., 高田豊雄: GBS 理論に基づいたインターネットにおける女子高校生向けセキュリティ
学習支援教材開発, 平成 25 年度電気関係学会東北支部連合大会講演論文集, 2G02, p.225，2013. 
2) 鎌田恵介，成田匡輝，ベッド B.ビスタ，高田豊雄: 観測点保護のためのパケットサンプリング手法の検討，平
成 25 年度電気関係学会東北支部連合大会講演論文集，2F15, p.202(2013). 
3) 坂松春香, Bista, B.B., 高田豊雄: ライフログを活用したパスワード作成システムの提案, 平成 25 年度電気関
係学会東北支部連合大会講演論文集, 2F08, p.196(2013). 
4) 高橋啓太, Bista, B.B., 高田豊雄: タブレット PC における個人認証手法の改善案の検討, 平成 25 年度電気関
係学会東北支部連合大会講演論文集, 2F13, p.200(2013). 
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5) 成田匡輝, 小倉加奈代, Bista, B.B., 高田豊雄: インターネット観測システムへの観測的検出攻撃を考慮した
動的観測手法の一検討, コンピュータセキュリティシンポジウム 2013 論文集, vol.4, pp.404-411(2013). 
6) 吉田優介, 成田匡輝, 小倉加奈代, Bista, B.B., 高田豊雄: Twitter における不用意な個人情報流出防止の試
み, 人工知能学会研究会資料, SIG-SLUD-B302, pp.17-22(2013). 
7) 鎌田恵介, 成田匡輝, 小倉加奈代，Bista, B.B., 高田豊雄: インターネット上の観測点保護のためのパケット
サンプリング手法に関する一検討, 2014 年暗号と情報セキュリティシンポジウム予稿集(SCIS2014), 3A5-2 
(CD-ROM)(2014). 
8) 坂松春香, 小倉加奈代, Bista, B.B., 高田豊雄: TweetPass: ツイートを用いたパスワード作成支援システムの
開発, 2014 年暗号と情報セキュリティシンポジウム予稿集(SCIS2014), 3B1-5(CD-ROM) (2014). 
9) 成田匡輝, 小倉加奈代, Bista, B.B., 高田豊雄: インターネット観測システムへの観測的検出攻撃に対する動
的 観 測 手 法 の 有 効 性 評 価 , 2014 年 暗 号 と 情 報 セ キ ュ リ テ ィ シ ン ポ ジ ウ ム 予 稿 集 (SCIS2014), 
3A5-1(CD-ROM)(2014). 
10) 吉田伸一, 小倉加奈代, Bista, B.B., 高田豊雄: スマートフォンにおけるキーストロークダイナミクスと行動
特徴を組み合わせた個人認証手法の一検討, 2014 年暗号と情報セキュリティシンポジウム予稿集(SCIS2014), 
2F4-1(CD-ROM)(2014). 
11) 吉田優介, 成田匡輝, 小倉加奈代, Bista, B.B., 高田豊雄: Twitter における個人情報特定につながる発言検
出手法の提案, 2014 年暗号と情報セキュリティシンポジウム予稿集(SCIS2014), 3D2-1(CD-ROM)(2014). 
12) 坂松春香, 小倉加奈代, Bista, B.B., 高田豊雄: TweetPass: ツイートから想起性と安全性の高いパスワード作
成を支援するシステムの提案, インタラクション 2014 論文集, B6-1, pp.525-528(2014). 
(f) 学生が単独で受けた受賞や表彰一覧 
該当なし 
2.5.4. その他の活動 
 夏季ゼミ合宿 (8 月 31 日～9 月 1日, 大沢温泉 (花巻市)) 
 冬季ゼミ合宿 (2 月 1 日～2 日, 国立岩手山青少年交流の家 (滝沢市)) 
  
